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Informations pour les parents et professionnels de l'enfance

Dans une société où internet, les plateformes en ligne, les réseaux
sociaux prennent une place majeure et dans laquelle la
dématérialisation se développe rapidement, nos données personnelles,
nos données bancaires, nos informations sensibles ... sont la cible de
nombreuses attaques de plus en plus sophistiquées. Selon les rapports
annuels de la plateforme cybermalveillance.gouv.fr, les attaques
numériques sont en constante augmentation. La plateforme
cybermalveillance.gouv.fr indique que « parmi les différentes formes de
cybermalveillance, l'hameçonnage est la principale menace pour tous les
publics, y compris les particuliers, les entreprises et les collectivités ».

La cybermalveillance, un fléau en
constante progression Le terme « cybermalveillance » désigne toutes les

escroqueries, arnaques et autres expériences
malveillantes auxquelles un internaute peut être

confronté lors de sa navigation sur Internet. Il peut
s'agir de piratage de votre boîte mail, d'extorsion
d'argent ou encore, d'un compte sur les réseaux

sociaux piraté...

Étude Opinion Way menée en ligne du 2 au 5 juin sur un échantillon de 1 001 personnes, représentatif de la
population française, âgées de 18 ans et plus. Échantillon constitué selon la méthode des quotas au regard des
critères de sexe, âge, profession, catégorie d’agglomération et région de résidence. Cybermalveillance.gouv.fr

Pour promouvoir le sujet de la cybersécurité et
permettre de mieux comprendre les menaces et

accompagner les internautes à adopter les bonnes
pratiques, la France a lancé depuis 2012 le

Cybermoi/s, la déclinaison nationale du Mois
européen de la cybersécurité consacrée à la

protection des usages numériques. Il se déroule
chaque année au mois d’octobre. L’édition 2023 est

organisée par Cybermalveillance. Tout au long du
mois d’octobre 2023, des activités sont organisées

en France et en Europe autour des enjeux de
cybersécurité.

Plus d’informations

A cette occasion, Cybermalveillance lance le Cyber
Quiz Famille sur la cybersécurité avec à la clef de

nombreux lots à gagner. 
Participer au Cyberquizz

L’unaf via mon enfant et les écrans participe à ce
Cybermois et vous propose tout au long de ce mois

des conseils pour mieux vous protéger.
 Suivre nos conseils

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermois-092023
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-quiz-famille-2eme-edition-participez-a-notre-jeu-concours-cyber-avec-a-la-clef-de-nombreux-lots-a-gagner
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-quiz-famille-2eme-edition-participez-a-notre-jeu-concours-cyber-avec-a-la-clef-de-nombreux-lots-a-gagner
https://www.facebook.com/monenfantetlesecrans/


La Violation de Données Personnelles
désigne la destruction, la perte, la
modification ou la diffusion non autorisée
de ces données. Qu'elle soit d'origine
accidentelle ou malveillante, une violation
de données personnelles peut entraîner
des conséquences importantes en termes
de cybersécurité pour la victime,
notamment une atteinte à sa réputation,
une tentative d'usurpation d'identité ou
d'hameçonnage.

Les attaquants peuvent accéder à votre
compte de plusieurs manières,
notamment si votre mot de passe était
trop simple, si vous avez été victime
d'hameçonnage (phishing) ou si vous
avez utilisé le même mot de passe sur
plusieurs sites.

L'Arnaque au Faux Support Technique
consiste à bloquer l'ordinateur de la
victime avec un message d'alerte
frauduleux, pour l'inciter à rappeler un
prétendu support technique officiel et
payer un pseudo-dépannage. Souvent
ciblée sur les seniors ou les
professionnels sans support
informatique de proximité, cette
cybermenace évolue constamment,
avec des approches téléphoniques ou
des notifications de réseaux sociaux
contenant des liens malveillants.

Les attaques par ransomware ou
rançongiciel sont des cyberattaques qui
bloquent l'accès à des fichiers ou à un
appareil en les chiffrant. Les pirates
demandent une rançon pour redonner
à la victime l'accès à ses fichiers. Selon
les données de Cybermalveillance, les
professionnels sont plus souvent ciblés
que les particuliers.

Les escrocs rivalisent d'imagination pour la cybercriminalité. En témoigne la variété
croissante d'arnaques en ligne : 

Les multiples facettes de la cybercriminalité

L'hameçonnage, également appelé
phishing, est une technique de fraude
dans laquelle un escroc se fait passer pour
une institution que vous connaissez, telle
qu'une banque, le service des impôts ou la
Caf, en utilisant leur logo et nom. Le
fraudeur vous envoie un courrier
électronique dans lequel il vous demande
généralement de "mettre à jour" ou de
"confirmer vos informations à la suite d’un
incident technique".
Il peut aussi vous demander de lui fournir
vos coordonnées bancaires, comme votre
numéro de compte ou vos codes
personnels.

De plus, l'hameçonnage peut aussi se faire
par SMS, et cette tendance est en forte
croissance. De plus, il est plus difficile de
repérer un SMS frauduleux sur un
téléphone.

Le Piratage de Compte en Ligne concerne
la prise de contrôle d'un compte par un
individu malveillant, au détriment de son
propriétaire légitime. Il peut s'agir de
comptes de messagerie, de réseaux
sociaux, de sites administratifs ou de
plateformes de commerce en ligne.

Cependant, le spam peut également
être malveillant, vous incitant par
exemple à rappeler un numéro surtaxé,
envoyer un SMS à un numéro payant,
ou en tentant de voler vos données
personnelles.

Les virus sont des programmes
informatiques malveillants qui
perturbent le fonctionnement normal
d'un système informatique (ordinateur,
appareil mobile, serveur, etc.), sans que
le propriétaire en soit conscient. Il existe
différents types de virus tels que les
rançongiciels, les chevaux de Troie, les
logiciels espions, etc. Ils peuvent
s'infiltrer dans un système informatique
par l'ouverture d'un message (mail,
MMS, chat), une pièce jointe ou un clic
sur un lien frauduleux. Les virus
peuvent également s'introduire en
naviguant sur un site malveillant, ou en
s'installant dans un appareil ou un
logiciel non mis à jour.

Le chantage à la webcam consiste à
vous faire croire que la webcam de
votre ordinateur a été piratée. Le
fraudeur affirmera ainsi détenir des
photos ou vidéos compromettantes de
vous dans l'espoir de vous extorquer de
l'argent pour ne pas divulguer lesdites
photos.

Le spam électronique ou téléphonique
est un message non sollicité à des fins
publicitaires, commerciales ou
malveillantes. Il peut prendre
différentes formes telles que les SMS,
les MMS, les emails, les messages
instantanés, les réseaux sociaux ou les
appels téléphoniques. 
Dans de nombreux cas, il s'agit d'un
démarchage commercial.



Pensez à régler vos paramètres de confidentialité ! - Mon enfant et les écrans

Cyber-malveillance : apprendre à déjouer les pièges ! - Mon enfant et les écrans

Site Cybermalveillance, assistance et prévention du risque numérique

@monenfantetlesecrans

Inventez des mots de passe forts, malins et personnels - Mon enfant et les écrans

mon-enfant-et-les-ecrans.fr monenfantetlesecrans@unaf.fr

Protégez-vous ainsi que vos enfants en adoptant les

bons réflexes :

Renforcez vos mots de passe et n’utilisez pas le même pour vos différents
comptes en ligne. Si possible, faites appel à la double authentification. N’oubliez pas
de les changer régulièrement.

Un mail, un SMS reçu vous demandant des informations personnelles : faites
preuve de vigilance avant de cliquer. Notre conseil : vérifiez auprès de l’organisme
par un autre moyen s’il est bien l’expéditeur du dit mail. Par exemple, votre banque
vous demande de cliquer sur un lien pour vérifier votre compte, appelez votre
conseiller directement pour demander vérification.

Mettez à jour régulièrement vos appareils et logiciels et sauvegardez souvent vos
données personnelles sur un autre support (clé usb, cloud sécurisé...)

Installez un antivirus sur l’ensemble de vos différents appareils.

Avant un achat en ligne, vérifiez si le site est sécurisé par “https://…” : le "s" ajouté
au http habituel signifie "sécurité". Vous pouvez aussi faire des recherches d’avis
sur le dit site via les moteurs de recherche pour voir ce qu’en disent les internautes.

Apprenez à votre enfant à sécuriser sa navigation et discutez régulièrement avec
lui de ses activités en ligne, des informations qu’il publie, des sites qu’il consulte...

Cybermalveillance
Association France Victime 
N°écoute France Victime : 116 006
Signaler un spam
Dispositif THESEE 

Télécharger le guide

https://www.mon-enfant-et-les-ecrans.fr/pensez-a-regler-vos-parametres-de-confidentialite/
https://www.mon-enfant-et-les-ecrans.fr/cyber-malveillance-apprendre-a-dejouer-les-pieges/
https://www.cybermalveillance.gouv.fr/
https://www.facebook.com/monenfantetlesecrans
https://www.mon-enfant-et-les-ecrans.fr/inventez-des-mots-de-passe-forts-malins-et-personnels/
http://www.mon-enfant-et-les-ecrans.fr/
http://unaf.fr/
http://www.cybermalveillance.gouv.fr/
https://www.france-victimes.fr/
https://www.france-victimes.fr/
https://www.france-victimes.fr/
https://www.signal-spam.fr/
https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite

